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Regole del gioco chiare hanno nel tempo condott
framework consolidati...

Variabile Eventi
targe scatemanti
1 !

Per rischio operativo si intende il rischio di subire perdite derivanti dall'inadeguatezza o dalla disfunzione di procedure, risorse
umane e sistemi interni, oppure da eventi esogeni. Rientrano in tale tipologia, tra l'altro, le perdite derivanti da frodi, errori umani,
interruzioni dell'operativita, indisponibilita dei sistemi, inadempienze contrattuali, catastrofi naturali. Nel rischio operativo € compreso il
rischio legale, mentre non sono inclusi quelli strategici e di reputazione *
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* Banca d'Italia, Circolare n. 263



. contribuendo alla creazione dell'attuale Enterprise
Risk Governance.
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Nuove normative e nuove tecnologie hanno
consolidato la presenza del NUOVO risGekraksl—
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... Spesso declinato su diversi livelli della value chain e
per diverse finalita gestionali e regolamentari.

Servizi
Bancari Critici

ANALISI GESTIONALI
ANALISI «<REGOLAMENTARI»
L nalisi

ICT Risk Assessment Asset ICT Riesame del quadro per la gestione dei rischi informatici

Project Risk Assessment Progetto ICT ICT Risk Questionnaire

Third Party ICT Risk Fornitore - Asset ICT Questionario Fintech

AR

Relazione sull'analisi dei rischi operativi e di sicurezza nei

Al Risk Use case / Asset ICT servizi di pagamento

Valutazione dei rischi di esternalizzazione



Il rischio ICT possiede elementi propri non soltanto
del rischio operativo:

«rischio informatico (IT)»: il rischio di perdite corrente o potenziale dovuto all'inadeguatezza o al guasto di
Circ. 285 hardware e software di infrastrutture tecniche suscettibile di compromettere la disponibilita, lintegrita,
I'accessibilita e la sicurezza di tali infrastrutture e dei dati.

- «rischi informatici»: qualunque circostanza ragionevolmente identificabile in relazione alluso dei sistemi

DORA informatici e di rete che, qualora si concretizzi, pud compromettere la sicurezza dei sistemi informatici e di rete, di
eventuali strumenti o processi dipendenti dalle tecnologie, di operazioni e processi, oppure della fornitura dei
servizi causando effetti avversi nellambiente digitale o fisico;

Rischio operativo
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..il giudizio finale puo condividere la scala di
valutazione con il rischio operativo, ma non
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DORA e in produzione, le nuove priorita sono chiare.
Quindi e tutto consolidato?

Macro-«Quadro» per la gestione dei rischi: corretta
allocazione di «parte» del rischio ICT allinterno della

mappa dei rischi

A valle Riesame, continuo fine tuning del «Quadro» per

la gestione del rischio ICT:

* Rafforzamento della value-chain (sub-forniture)
Rafforzamento framework concentrazione
Consolidamento KRIs e continuous assessment
Rapporti con terze parti
Audit terze parti



Grazie per l'attenzione
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